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Introduccion

Esta presentacion brinda una breve revision de nociones de la
teoria elemental de nimeros, concernientes al conjunto de
numeros enteros Z={...,-2,-1,0, 1, 2, ...} y al conjunto de
numeros naturales N= {0, 1, 2, 3, ...}.

Ademas, se da una pequena introduccion a la teoria
computacional de numeros, utilizada en las aplicaciones
criptograficas.
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Multiplos y Divisores

m Dados dos numeros enteros a,b € Z, se dice que a es divisible
entre b, o b es divisor de a, o a es multiplo de b, cuando
existe algin entero c € Ztal quea=> ° c.

m Sec utiliza la notacion b | a para indicar que b es divisor de a, y
la notacion b f a para indicar que b no es divisor de a. Ademas,
se utiliza la notacion “a es b” para indicar a es multiplo de b.

m Sisequeb|ay el entero c tal que a = b * ¢ es unico, entonces
se dice que c es el cociente exacto de la division del
dividendo a entre el divisor b y se escribe c =a / b.
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Multiplos y Divisores (cont.)

m  Dos casos especiales:

Puesto 0 = 0 ¢ ¢ para cualquier ¢ € Z, resulta que 0 | 0, pero 0/0
estd indefinido porque ¢ no es unico.

Para cualquier entero a # 0, se tiene que a # 0 * ¢ sea cual sea ¢
€ Z; por lo tanto, cuando a # 0 se tiene que 04 a y a/0 esta
indefinido.

m Teorema de la Division. Dados un entero a € Zy un entero
positivo b € Z, b > 0, existen dos enteros univocamente
determinados c,r € Ztalesquea=bec+ry0<r<b.

Se utiliza la notacion ¢ = a div b, r = a mod b (0 a veces

tambien (c,r) = a divmod b) para indicar el calculode cy r a
partirde a y b.



Multiplos y Divisores (cont.)

m En el caso de un dividendo entero a € Z y un divisor negativo
b e Z, b<0,el cociente (¢) y el residuo () de 1a division
entera se definen como a div b = (-a) div (-b), a mod b = (-a)
mod (-b).

m [a division entera con divisor 0 no esta definida. Ademas, en
el caso particular de que el residuo a mod b valga 0, el
cociente entero a div b coincide con el resultado de la division
exacta a/b.

m  Todo numero entero a es divisible por sus divisores triviales
1 y a. Los divisores no triviales de a se llaman factores de a.

Divisores de 20 son 1, 2, 4, 5, 10 y 20, los factores son 2,4, 5y
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Multiplos y Divisores (cont.)

m Sean a,b,c € Z, se tienen las siguientes propiedades basicas:
a | a (Propiedad Refleja).
Sta|byb|c,entonces a | c (Propiedad Transitiva).
S1 a | b, entonces |a| < |b|.
Sta|byal|c,entonces al| b+ y VB,y € Z.
Sta|byalb=xc,entoncesa]c.

Sta|byb]|a,entonces |a| = |b|.
Sta|byb=#0,entonces b/a | b.

Parac+#0,a|bsiysolosiac|bc.



Multiplos y Divisores (cont.)

m Secan a,b,c € Z, se tienen las siguientes propiedades basicas
(cont.):
Sta|bcy mcd(a,b) =1, entonces a | c.
S1 mcd(a,b) =1y ccumplequea|cyb]|c, entonces ab | c.
B Como0=0-nyn=n-1lsetienequen |0yl |nparatodon
e /.

m Ver criterios de divisibilidad:
http://es.wikipedia.org/wiki/Divisibilidad.

m Ver la tabla de divisores:
http://es.wikipedia.org/wiki/Anexo:Tabla de divisores.
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Congruencias y Aritmética Modular

m La aritmética modular puede ser construida
matematicamente mediante la relacion de congruencia entre
enteros, que es compatible con las operaciones en el anillo de
enteros: suma, resta y multiplicacion.

m Para un determinado modulo #n, ésta se define de 1a siguiente
manera:
a y b se encuentran en la misma clase de congruencia modulo

n, st ambos dejan el mismo resto al dividirlos por #, o,
equivalentemente, si @ — b es un multiplo de .



Congruencias y Aritmética Modular (cont.)

m Esta relacion se puede expresar comodamente utilizando la
notacion de Gauss:

a=b(modn)ba=,b.
m Por ejemplo: 63 = 83 (mod 10), ya que 63 y 83 dejan en

mismo resto (3) al dividir por 10, o, equivalentemente, 63 — 83
es un multiplo de 10.

Se lee: 63 es congruente con 83, modulo 10, o, 63 y 83 son
congruentes uno con otro, modulo 10.

m La clase de congruencia de a modulo n esta definida como:
lal, ={beZ|a=b(modn)} ={atken|keZ}.



Congruencias y Aritmética Modular (cont.)

m  Por ejemplo, cuando el mddulo es 12, entonces cualesquiera
dos numeros que divididos por 12 den el mismo resto son
equivalentes (o "congruentes") uno con otro.

Los nameros ..., =34, —22, —10, 2, 14, 26.... son todos

“congruentes modulo 127 unos con otros, ya que cada uno deja
el mismo resto (2) cuando se divide por 12.

m L.a coleccion de todos esos numeros es una clase de
congruencia.

Se puede pensar en un “peine” (finito s1 se quiere ver s6lo unos
numeros equivalentes alrededor del cero, o infinito s1 se quiere
todos de una vez).
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Congruencias y Aritmética Modular (cont.)

m El conjunto cociente Z/= (mod n), que se representa
habitualmente como Z/(n), tiene como elementos todas las
clases [a],, para los diferentes a € Z.

m Sin>0,se definen operaciones aritméticas modulo » en
Z/(n), de manera que:

[a], +,[P],=[c],, c es un entero tal que a + b =, ¢, donde 0 <
a,b<nyc=(a+b)modn.

[a],—, [D], = [c],, c esun entero tal que a — b =, ¢, donde 0 <
a,b<nyc=(a—b)modn.

[a], *, [b],=][c],cesunenterotalquea b=, c,donde 0 <aq,
b<nyc=(a-°*b)modn.
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Propiedades de las Congruencias

m Reflexividad —» a = a(mod m), mla—a = 0,Va € Z

m Simetria — a = b(mod m) — b = a(mod m),m|la — b -
m|b —a,Va,b €Z

m Transitividad > a = b(mod m) yb = c(mod m) — a =
c(mod m),Va,b,c € Z

m Siaescoprimoconmya = b(modm)— bes coprimo con
m

m Sia=b(modm)yk€Z—
a+k =b+ k(modm)
ak = bk(mod m)

a* = b*¥(mod m),k > 0 "



Propiedades de las Congruencias (cont.)

m Sikes coprimo con m — existe un entero 4! que kh™! =

1(mod m) — % = %(mod m)

a/k = ak™!

m  Como consecuencia de lo anterior, si se tiene dos
congruencias con igual médulo a = b(mod m) y ¢ =
d(mod m) —

a+c=b+d(modm)
a—c=b—d(modm)
ac = bd(mod m)
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Numeros Primos y Compuestos

m  Un namero entero p > 1 se dice que es primo cuando los
unicos divisores positivos de p son 1 y el propio p (o sea, los
divisores triviales).

Hay una cantidad infinita de nimeros primos.

La relacidn de la cantidad de nimeros primos que no exceda
de x y x/In(x) tiende a 1 cuando x crece sin limite.
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Numeros Primos y Compuestos (cont.)

m  Un niamero entero x > 1 se llama compuesto cuando no es
primo, o lo que es lo mismo, s1 existe una descomposicion x =

k ¢ [ que expresa a x como producto de dos enteros £y [ tales
que /[ <k<x.

m Sino se puede encontrar ningun divisor d de x que sea mayor
que 1 y menor o 1gual que la raiz cuadrada por defecto de x, se
puede asegurar que x €s primo.

S1 7 €s un nimero entero compuesto, entonces 7 tiene un
divisor primo menor o igual a Vn.
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Numeros Primos y Compuestos (cont.)

m El nimero 1 (elemento neutro de la operacion producto) se
considera que no €s ni primo ni compuesto.

m [os numeros negativos se dividen en tres clases: -1, los
opuestos a los nimeros primos y los opuestos a los numeros
compuestos.

m La propiedad de ser primo se denomina primalidad, y el
término primo se puede emplear como adjetivo.

A veces se habla de numero primo impar para referirse a
cualquier numero primo mayor que 2, ya que ¢ste es el tinico
numero primo par.

Se denota el conjunto de todos los nimeros primos por P.
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Numeros Primos y Compuestos (cont.)

m Propiedades mas importantes y utiles de los nimeros primos:
Siempre que un nimero primo p cumplaque p | x; *x,* ... * x,,
se puede concluir que p | x; para alginicon 1 <i<n.
Cualquier nimero entero x > 1 se puede descomponer como
producto de factores primos; esta descomposicion es Unica,
salvo el orden de los factores. Esta propiedad se conoce como
teorema fundamental de la aritmética. Se utiliza la notacion
x=pep,2e..ep e donde los p, son nimeros primos y los
e; son exponentes naturales. En el casox =1 la
descomposicion se obtiene tomando # = 0 (producto vacio).

m http://es.wikipedia.org/wiki/Anexo:Tabla de factores primos.
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Numeros Primos y Compuestos (cont.)

m  Propiedades mas importantes y utiles de los nimeros primos
(cont.):
S1 p es cualquier nimero primo y g es cualquier divisor primo
de 1 + p!, se puede asegurar que g > p. Como consecuencia de

esta propiedad, para cualquier nimero primo existe otro mayor
y, por lo tanto, el conjunto de los nimeros primos es infinito.
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Numeros Primos y Compuestos (cont.)

m El calculo de los nimeros primos menores o 1guales que una
cota superior n dada se puede hacer por un procedimiento
conocido como la criba de Eratostenes, la cual se ejecuta del
siguiente modo:

Escribir en una lista el nimero 2, seguido de todos los numeros

impares menores o 1guales que el limite #» dado (se supone que
n>3).
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Numeros Primos y Compuestos (cont.)

m Calculo de los nimeros primos menores o 1guales que n
(cont.):
Repetir el siguiente proceso, para ir tachando algunos nimeros
de la lista:

m Considerar el primer numero primo p de la lista que sea mayor
que 2 y no esté tachado (al inicio es el 3), se debe asegurar que p
sea primo.

m Si se tiene p? < n, tachar de la lista todos los multiplos de p
(excepto ¢l mismo), y volver a repetir el proceso. En caso
contrario, p> > n, se puede asegurar que todos los numeros de la
lista que no estan tachados son primos, y terminar.

Los niimeros sin tachar seran los primos que se buscaban.
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Divisores Comunes

m Sidesundivisor de a y b, entonces d es un divisor comun de
ayb.

Divisores de 30 son 1, 2, 3, 5, 6, 10, 15 y 30; y divisores de 24
son 1, 2,3,4,6,8, 12 y 24. Los divisores comunes de 24 y 30
sonl,2,3y6.

m El nimero 1 es divisor comun de cualquier par de niimeros
enteros.

m  Propiedad importante de los divisores comunes:
dlayd|b=d|(a+b)yd|(a—b)=d|(ax+ by) Vx,y € Z.
Sta|b=|a|<|blob=0,albyb|a= a==b.
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Maximo Comun Divisor (MCD)

El maximo comun divisor (MCD) de dos enteros a y b,
ambos no pueden ser 0 (s6lo alguno de ellos), es el divisor
comun mas grande de a y b; el cual se denota como mcd(a,b).

mcd(24,30) = 6, mcd(5,7) = 1, med(9,0) = 9.
Propiedades elementales de la funcion MCD:

mcd(a,b) = mcd(b,a).

mcd(a,b) = mcd(-a,b).

mcd(a,b) =mcd(|a |,| b ).

mcd(a,0) =mcd(0,a)=|a|,a#0.

mcd(a,ka)=|al, Vk € Z.
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Maximo Comun Divisor (MCD) (cont.)

m Teorema. Para cualquier par de nimeros enteros a y b, ambos
no pueden ser 0 (s6lo alguno de ellos), su mcd(a,b) es el
elemento positivo mas pequeino del conjunto de combinaciones
linealesdeay b {ax + by : x,y € Z}.

Prueba. Sea s el valor mas pequenos positivo de la
combinacion lineal de a y b, y sea s = ax + by para algunas x,y
€ Z.Seaqg= Lal/s]. Las propiedades de los divisores comunes
implican a mod s = a — gs = a — g(ax + by) = a(l — gx) + b(-qy),
y a mod s €s una combinaciodn lineal de a y b. Pero, st a mod s
< s se tiene que a mod s = 0, porque s es el elemento positivo
mas pequeno del conjunto de combinaciones lineales. Por lo
tanto, s |ay s | b.

23



Maximo Comun Divisor (MCD) (cont.)

Prueba. (cont.) Entonces, s es un divisor comun de ay b, y el
mcd(a,b) > s. Las propiedades de los divisores comunes
implican que mcd(a,b) | s, por lo que mcd(a,b) | a y med(a,b) |
b, y s es una combinacion lineal de a y b. Pero que mcd(a,b) | s
y s > 0 implica que mcd(a,b) <s. Combinando mcd(a,b) > sy
mcd(a,b) < s nos queda que mcd(a,b) = s; por lo que se
concluye que s es el maximo comun divisor de a y b.
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Maximo Comun Divisor (MCD) (cont.)

m Corolariol.Vab e Z,sid|ayd| b= d|mcd(a,b).
Ya que mcd(a,b) es una combinacion lineal de a y b.
m Corolario 2. Va,b € Zy Vn € Z+, mcd(an,bn) = n mcd(a,b).

S1n =0, el corolario es trivial. Si n > 0 = mcd(an,bn) es el
elemento mas pequeno positivo del conjunto {anx + bny}, por

lo que 7 es el elemento mas pequeno positivo del conjunto {ax
+ by} .

m Corolario 3. Vn,a,b € Z,sin|abymcd(an)=1=n|b.
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Maximo Comun Divisor (MCD) (cont.)

m  Encontrar el MCD de dos numeros:
Descomponer cada nimero en factores primos.
Tomar los factores comunes con su menor exponente.
Multiplicar los factores anteriores.

m Otra manera de encontrar el MCD de dos numeros €s
utilizando el algoritmo de Euclides.

26



Minimo Comun Multiplo (MCM)

El minimo comun multiplo (MCM) de dos enteros a 'y b,
ambos no pueden ser 0 (solo alguno de ellos), es el multiplo
comun mas pequeiio de a y b; el cual se denota como
mcm(a,b).

mcem(24,30) = 120, mem(5,7) = 35, mem(9,0) = 0.
Propiedades elementales de la funcion MCM:

mcm(a,b) = mem(b,a).

mcm(a,b) = mem(-a,b).

mcm(a,b) =mem(|a l,| b |).

mcm(a,0) = mem(0,a) =0, a # 0.

Paraa>0y b >0, mcd(a,b) » mcm(a,b) =a - b.
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Minimo Comun Multiplo (MCM) (cont.)

m  Encontrar el MCM de dos niumeros:
Calcular el MCD de los niimeros.
Multiplicar los nimeros.
Dividir el producto de los nimeros por el MCD.
m Otra manera de encontrar el MCM de dos nameros:
Factorizar los nimeros.

Tomar todos los factores (comunes y no comunes) elevados a
los mayores exponentes.

Multiplicar los factores anteriores.
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Primos Relativos

m  Dos numeros enteros a y b son numeros primos entre si (0
coprimos, o primos relativos), s1 no tienen ningun factor
primo en comun, o, dicho de otra manera, s1 el unico divisor
comun es 1; o sea, s1y solo st mcd(a,b) = 1.

Por ejemplo, 6 y 35 son primos relativos, pero 6 y 27 no lo son
porque ambos son divisibles por 3.

El 1 es primo relativo respecto de todos los enteros, mientras
que 0 solo lo es respectode 1 y -1.

m  Un medio rdpido para determinar si dos nimeros enteros son
primos relativos es el algoritmo de Euclides.
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Primos Relativos (cont.)

m Teorema. Vabp € Z stmcd(ap)=1ymcdbp)=1=
mcd(ab,p) = 1.
Prueba. Se tienen las siguientes ecuaciones: ax +py =1y bx’
+ py’ = 1. Al multiplicar y ordenar las ecuaciones se obtiene:
ab(xx’) + p(axy’+ bx’y+ pyy’)=1.Porlo que 1 es un
elemento positivo de la combinacion lineal de ab y p.
m Se puede decir que los enteros ny, n,, ..., n, son parejas de
primos relativos si, i #j, mcd(n,, nj) = 1.
m Teorema de Bézout. Los nimeros enteros a y b son primos
relativos cuando existen dos enteros x y y tales que ax + by =
1. De forma equivalente, b tiene un inverso para el producto

modulo a, existe un namero entero y tal que by = 1 (mod a).
30



Factorizacion Unica

El teorema fundamental de la Aritmética o teorema de
factorizacion unica afirma que todo entero positivo se puede
representar de forma Uinica como producto de factores primos.
VaeZ a=p *p,2e..pe, donde los p, son nimeros
primos y los e; son exponentes enteros positivos.
m Ejemplo: 6000 =243 ¢ 53,
Teorema. Para todos los primos py Va,b € Z,sip|ab = p |
a o p | b oambos.

31



Calculo del MCD — Algoritmo de Euclides

m El algoritmo de Euclides es un método antiguo y eficaz para
calcular el MCD.

m El algoritmo de Euclides extendido es una ligera
modificacion que permite ademas expresar al maximo comun
divisor como una combinacion lineal.

m Este algoritmo tiene aplicaciones en diversas areas como
algebra, teoria de numeros y ciencias de la computacion entre
otras.

m  Con unas ligeras modificaciones suele ser utilizado en
computadoras electronicas debido a su gran eficiencia.
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Calculo del MCD — Algoritmo de
(cont.)

m Si se factoriza dos niimeros enteros a y b:

_ N ) I n
b=p"p,” p,
m Teorema de recursion del MCD. Para cualquier par de
numeros enteros positivos a y b (ambos no pueden ser 0, solo

alguno de ellos) mcd(a,b) = mcd(b,a mod b).
Ejemplo: mcd(30,21) = mcd(21,9) = med(9,3) = med(3,0) = 3.
m  El método funciona también s1 a y b son negativos. Basta
trabajar con los valores absolutos de estos numeros.

= o }mcd(a,b)= et p, ) miten )
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Calculo del MCD Algontmo de Euchde
(cont.)

m La aplicacion recursiva del lema de Euclides (o teorema de
recursion del MCD) proporciona un método para calcular el
MCD, y se llama algoritmo de Euclides.

m  Algoritmo de Euclides. Dados dos enteros a y b tales que a >
b >0, el algoritmo va calculando valores a;, b, c; y 7,
asociados a valores crecientes de un indice i > 0.

34



Calculo del MCD Algontmo de Euchdes
(cont.)

m Elalgoritmo funciona de la siguiente manera:
Se comienza calculando a, =a 'y b, = b.

Calculados a; y b,, para un cierto subindice i, puede ocurrir:

m S1 b, =0, el calculo termina. Se toma d = a; y se puede asegurar
que d = mcd(a,b).

m S1b5,>0,secalculac,=a; divb,yr,=a;, modb,y se continua con
Ay = by, byyy =
m En la practica, los calculos necesarios para ejecutar el
algoritmo se pueden organizar en una tabla con varias
columnas, en las cuales se van registrando los valores de i, a,,
b,c,yr,.
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Calculo del MCD — Algoritmo de Euclide
(cont.)

Algoritmo de Euclides tradicional implementado de manera recurrente
Funcion 11iccl I':a.: b):

Sih = () entonces:
El resultado es (1

En otro caso:
El resultado es 1ncd (b. a mod b)

Algoritmo de Euclides tradicional implementado de manera iterativa
Funcion 111ccl I':.g.:| b) :
Mientras b 3!5 |] haga lo siguiente:
(a,b) « (b,a méd b)

El resultado es (1

e —— "™
- P8

—_ T = T e
P —— . Y
e
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Calculo del MCD — Algoritmo de Euclides
(cont.)

int med (int a, int b)

{
int r[l1000]; //Ressrvamos 1000 =spacios para =1 Array gue va 2 guardar los restos sucesivos
for(int 1 = 0; i < 1000; i++) //Inicializamos los valores a 0
i
r[i]=0;
¥
int 1 = 1;
r[0] = a; //Damos 21 resto r[0] el valor de a
r[1l] = b; //Damos al resteo r[1] =1 valeor de b
while (r[di] '= 0) //Vamos calecunlande los resteos hasta llegar al med
i
r[i+l] = r[i-1] % r[il:
i++;
¥
int med = r[i-1]; //Damos =l valor d r[i-1] 21 med
return mcd; /52 retorna =1 med
}
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(cont.)

m Teoremade Lamé.Vike Zyk=>1,sia>b21yb<F, =
la funcion euclidiana mcd(a,b) realiza k recursiva llamadas.

m El teorema de Bézout afirma que el MCD de dos nameros
enteros se puede expresar como combinacion lineal de dichos
nameros con coeficientes enteros; es decir, dados Va,b € Z
tales que d = mcd(a,b), se pueden encontrar dos coeficientes
enteros dm,n € Z de manera que se cumpla d =am + bn, o
equitativamente d = ma + nb.

m Esto teoremas generan el algoritmo de Euclides extendido.
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Calculo del MCD Algontmo de Euchdes
(cont.)

m Elalgoritmo de Euclides extendido permite, ademas de
encontrar el MCD de dos numeros enteros a y b, expresarlo
como una combinacion lineal, es decir, encontrar nimeros
enteros x y y tales que d = mcd(a,b) = ax + by, Vx,y € Z.

m Este algoritmo retorna una tripleta (d,x,y).

Ejemplo: Euclides(99,78) = (3,-11,14) = mcd(99,78) = 3 =99
o-11+ 78« 14,

m Vab e Z+,s1a>b>0 = lafuncion realiza O(log b)
recursiva llamadas.

m En el calculo practico de m y n se parte de la tabla utilizada
para el calculo de d = mcd(a,b) por el algoritmo de Euclides.
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Calculo del MCD Algontmo de Euchdes
(cont.)

m  Suponga que £ sea el valor del indice i con el que ha
terminado el calculo de d = mcd(a,b), se van calculando
valores m; y n; asociados a valores decrecientes de un indice i,
comenzando por i = k, del siguiente modo:

Se comienza calculandom, =1y n, = 0.

Luego, los valores i comprendidos entre £ — 1 y 0 se recorren
en orden decreciente y para cada uno de ellos se calcula m; =
Hipp Y = My — Ny * G
Se toman m = m,y n = n,.
m La tabla utilizada en el algoritmo de Euclides se le agrega dos
columnas, en las que se van registrando los valores m; y n..
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Calculo del MCD — Algoritmo de Euclides
(cont.)

i
s SRS
B DR

Algoritmo de Euclides extendido implementado de manera recurrente

Funcion Fuclides (a, b)
Sih = ()entonces:
El resultado es [a.: 1, D)
En otro caso:
(d, s,t) «— Fuclides (b, a méd b)
El resultado es {d! t,s — [a. - E}} f.}

Algoritmo de BEuclides extendido implementado de manera iterativa

Funcion Fuclides (a, b)
{5? t:‘ Sf:' tr) — [1" [:I:' []:' 1)
Mientras ?E () haga lo siguiente:
Divida 7 entre [, para obtener un cociente { y un residuo 7
(a,s,t,b,8, 1) « (b,s,t',r,s—35 qt—1 q)
El resultado es [:[1] s, t)



Euclides
(cont.)

Algoritmo de Euclides extendido implementado de manera iterativa con matrices

Funcion Fuclides (a, b)

1 0
o= (; 1)

Mientras b ?E () haga lo siguiente:

Divida 1 entre f para obtener un cociente §f y un residuo 7

Q G’ _lq) “Q
(a,b) « (b, 1)

El resultado es I'l:[l, Ql 1,@1 2)
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Calculo del MCD — Algoritmo de Euclides
(cont.)

m Elalgoritmo de Euclides extendido se aplica en:
= Simplificar fracciones.
= Representar fracciones continuas.

= Calcular inversos modulares.
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Calculo del MCD Algoritmo de Euchdes
(cont.)

Residuos Cocientes Combinacion Lineal
ri Ci d = mcd(a,b) = ax + by
0 a & 1 0

a
1 b * 0 1 b
ri-2 mod ri-1 =
2 ri2mod ri-1 ri-2 | vi-l mi-2 — ci*mi-1  ni-2 — ci*ni-1 N N
a*mi+ b*ni
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(cont.)

Residuos Cocientes
ri Ci
662 &

414

248
166
82

*

[\)p—ap—np—a

~ Calculo del MCD - Algorit

1

Combinacion Lineal
d = mcd(a,b) = ax + by

662 = 662*1 +414*0
414 = 662*0 +414*1
248 = 662*1 +414*-1
166 = 662*-1 + 414*2
82 =662%2 + 414*-3
2 =0662%-5+414%*8
0=662%207 + 414*-331



Calculo del MCD Algorltmo de Euchdes
(cont.)

' - o n-

0
1
2
3
4
5

198
54
36
18
0

N —m W =

1
0

-3
4
-11

0

Combinacion Lineal

d = mcd(a,b) = ax + by
252 =252*1 + 198*0
198 =252*0 + 198*1
54 =252*1 + 198*-1
36 =252%-3 + 198*4
18 =252*4 + 198*-5
0=252%-11+ 198*14
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Exponenciacion Modular

En criptografia es importante encontrar »” mod m de forma
eficiente, cuando b, n y m son enteros muy grandes.

Por lo que se utiliza el algoritmo de exponenciacion modular
para tal fin.

ALGORITHM 5 Modular Exponentiation.

procedure modular exponentiation(b: integer, n = (ax—jax—z ...ayap)2,
m: positive integers)
x:=1
power = b mod m
fori :=0tok —1
if a; = 1 then x := (x - power) mod m
power := (power - power) mod m
return x {x equals 5" mod m}
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Exponenciacion Modular (cont.)

EXAMPLE Use Algorithm 5 to find 3%*4 mod 645.

Solution: Algorithm 5 initially sets x = 1 and power = 3 mod 645 = 3. In the computation
of 3% mod 645, this algorithm determines 32' mod 645 for j = 1,2, ..., 9 by successively
squaring and reducing modulo 645. If a; = 1 (where a; is the bit in the jth position in the

binary expansion of 644, which is (1010000100)), it multiplies the current value of x by 32/
mod 645 and reduces the result modulo 645. Here are the steps used:

~.

_.._
1
N B W N e

. o~
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-~

—~
~

~]

O o0

- Because ag = 0, we have x = 1 and power = 3% mod 645 = 9 mod 645 = 9;

- Because a; = 0, we have x = 1 and power = 9% mod 645 = 81 mod 645 = 81;

- Because @y = 1, we have x = 1 - 81 mod 645 = 81 and power = 812 mod 645 = 6561 mod 645 = 111;
: Because a3 = 0, we have x = 81 and power = 1112 mod 645 = 12,321 mod 645 = 66;

: Because a4 = 0, we have x = 81 and power = 662 mod 645 = 4356 mod 645 = 486;

: Because as = 0, we have x = 81 and power = 486> mod 645 = 236,196 mod 645 = 126;

- Because ag = 0, we have x = 81 and power = 1262 mod 645 = 15,876 mod 645 = 396;

- Because a7 = 1, we find that x = (81 - 396) mod 645 = 471 and power = 396> mod 645 = 156,816

mod 645 = 81;

: Because ag = 0, we have x = 471 and power = 812 mod 645 = 6561 mod 645 = 111
- Because a9 = 1, we find that x = (471 - 111) mod 645 = 36.

This shows that following the steps of Algorithm 5 produces the result 3%* mod 645 = 36.
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Inverso Aritmética Modular

m  Siaym son nameros enteros y primos relativos, y m > 1,
entonces un inverso de a mod m existe. Ademas, el inverso es

unico modulo m.

m En la solucidon de la ecuacion: ax = b (mod m), donde a,m > 0,
seria decir aa™! = 1 (mod m), ya que la multiplicacion de un
numero y su numero es 1.

Z

m

7], ={iceZ|r=c(modm)} ={r+kem|k e Z}.

r<m
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Inverso Aritmetica Modular (cont.)

m Ejemplo: Encontrar el inverso de 3 mod 7

= 3y 7 son primos relativos, si hay inverso
mcd(3,7)=1,porloque 3x+7y=1
Por el algoritmo de Euclides extendido: x=-2yy=1
7+-2=5
Z, = [0, [115, [217, [31s, [415, 515, [6]-.
aa’'=1 (mod m) — 3*5=1 (mod7) — 15=1 (mod 7)
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Ecuaciones Lineales Modulares

Se desea encontrar soluciones a la ecuacion: ax = b (mod n),
dondea>0yn>0.

Sea (a) el subgrupo de Z, generado por a.

Ya que (@)= {a® : x>0} = {ax mod n : x>0}, la
ecuacion anterior se soluciona siy solo s1 b € {a).

El teorema de Lagrange dice que [(a)| puede ser un
divisor de n.

Teorema. Para cualesquier enteros positivos a y n, si d =
mcd(a,n), entonces (a) ={(d) = {0, d, 2d, ..., (n/d) — 1)d}, en
Z,,y asi[(a)| =n/d.
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Ecuaciones Lineales Modulares (cont.)

m Corolario 1. La ecuacion ax = b (mod n) se resuelve para un x
desconocido s1y solo s1 med(a,n) | b.

m Corolario 2. La ecuacion ax = b (mod n) tiene distintas
soluciones d modulo »n, donde d = mcd(a,n), o no tiene
soluciones.

m Teorema. Sea d = mcd(a,n), y suponer que d = ax’ + ny’ para
cualesquier nimeros x’ y y’ (como computando el algoritmo
extendido de Euclides). S1 a | b, entonces la ecuacion tiene el
valor x, como una de sus soluciones , donde x,= x’(b/d) mod
- ax, = ax'(b/d modn)

ax, = d(b/d )Ymodn),(porque ax'= d(mod #))
ax, = b(modn) 52



Ecuaciones Lineales Modulares (cont.)

m Teorema. Suponga que la ecuacion ax = b (mod n) se puede
resolver (ya que d | b, donde d = mcd(a,n)) y que x, €s una
solucion de la ecuacion. Entonces, esta ecuacion tiene
exactamente d soluciones distintas, modulo 7, que se obtienen
por x;=x, + i(n/d)parai=0,1,2,...,d— 1.

ax, modn = a(x, +in/d)modn
ax, mod n = (ax, + ain/d )modn
ax, modn = ax, modn, (porque d ‘a)

ax, modn=>b
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Ecuaciones Lineales Modulares (cont.)

m Corolario 1. Para cualquier n > 1, s1 mcd(a,n) = 1, entonces la
ecuacion ax = b (mod n) tiene una unica solucion, modulo #.

m  Corolario 2. Para cualquier n > 1, s1 mcd(a,n) = 1, entonces la
ecuacion ax = 1 (mod n) tiene una unica solucion, modulo #.
En otro caso, no tiene solucion.

Este corolario permite usar la notacion (a! mod n) para
referirse a la multiplicacion inversa de a, modulo #, cuando a y
n son primos relativos. S1 mcd(a,n) = 1, entonces una solucion
de la ecuacion es un entero x calculado por el algoritmo
extendido de Euclides, ya que la ecuacion mcd(a,n) =1 =ax +
ny implica ax = 1 (mod n).
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Ecuaciones Lineales Modulares (cont.)

MODOLAR-LINEAR-EQUATION-S0OLYER (2. b.n)
1 (d.x'.v') <— EXTENDED-EUCLID{a.n)

2 1f d|b

3 then =0 <— ®'(bsd) mod n

4 for 1 «— 0 to d-1

5 do printi(=0 + 1i{n<d)) mod n
= glze print "Ho =olutions"

A
4 A
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Ecuaciones Lineales Modulares (cont.)

m Ejemplo:
Sea la ecuacion 14x = 30 (mod 100), dondea=14,6=30yn
=100.

Lineal= (d,x,y)=(2,-7,1)
Linea 2 = d‘b = 2‘30 =15 = Se ¢jecutan las lineas 3 - 5.
Linea3 = x, = (- 7¢(30/2))mod100 = (-7 #15)mod 100 = 95
Linea 4 = El ciclo de la lineas 4 - 5 imprme dos soluciones : 95 y 45.
x, =(95+0e(100/2))mod100 = 95
x, =(95+1¢(100/2))mod100 = (95 +50)mod 100 = 145mod 100 = 45
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Ecuaciones Lineales Modu
Algoritmo de Euclides Extendido e Inverso
Aritmético Modular

m  Se puede usar el algoritmo de Euclides Extendido para
encontrar el inverso aritmético modular y asi encontrar la
solucion de la ecuacion lineal modular.

Sea la ecuacion 11x = 6 (mod 92).
El inverso de 11 (mod 92) =-25+ 92 =67
m 67*11 =1 (mod 92)
Se multiplica por 67 a ambos lados de la congruencia lineal:
m 67%11x = 67%6 (mod 92)
m x =402 (mod 92) — x =34
x = 34 es el numero entero positivo mas pequeno que soluciona
el sistema.
Las soluciones son todas las x tales que x =34 + 92k, k € Z. -



Teorema Chino del Resto

El Teorema Chino del Resto establece que cuando los
modulos de un sistema de congruencias lineales estan entre
pares de primos relativos, hay una solucidn tnica del sistema
de congruencia modulo el producto de los modulos.
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Teorema Chino del Resto (cont.)

m  Supongamos que m,, M, ..., M, SON enteros positivos
coprimos dos a dos. Entonces, para enteros dados a,,a,, ..., a,,
existe un entero x que resuelve el sistema de congruencias
simultaneas

x = a,(modm,) M, =m/m, k=12,..,n
x =a,(modm,) M, y, =l(modm,)

x=aMy +a,M,y,+..+a M y,

x=a,(modm,) x=a,M,y, =a,(modm,),k=12,...,n

m Todas las soluciones x de este sistema son congruentes
modulo el producto m =mm,..m,, donde 0 <x <m y otras

soluciones son congruentes modulo m.
59
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Teorema Chino del Resto (cont.)
x = 2(mod?3)

m Se tiene el siguiente sistema: x = 3(mod>5)

x =2(mod7)
m=3%5%7=105M,=105/3=35M, =105/5=21,M, =105/7 =15

mcd(35,3) =1,1nverso 2
mcd(21,5) =1,1nverso 1
mcd(15,7) =1,1nverso 1
x=aMy,+a,M,y,+a,M,y, =2%35%2+3*2]*]1+2*15%]1=233

x =233(mod105) =23
Solucion x = 23, niimero entero positivo mas pequeno que
soluciona el sistema.

Las soluciones son todas las x tales que x =23 + 105k, k € Z.
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M¢étodo Sustitucion hacia Atras
x =1(mod5)

m  Se tiene el siguiente sistema:  x =2(mod6)
x=1(modS5) »x=5t+1 x =3(mod7)
x=2 (mod6) — 5t+1=2 (mod6) — =5 (modb6)
t=5(mod6) »t=6u—+>5
x=5%+1—-x=56u+5)+1—->x=30u+26
x=3 (mod7) — 30u + 26 =3 (mod7) — u =6 (mod7)
u=6 (mod7) - u=7v+6
x=30u+26—>x=30(7v+6)+26 —>x=210u+ 206
x=210u+ 206 — x =206 (mod210)

Solucion x = 206, nimero entero positivo mas pequeiio que
soluciona el sistema.

Las soluciones son todas las x tales que x =206 + 210k, k € 4l



M¢étodo Sustitucion hacia Atras

m 5t+1=2(mod6) >t =5(modb)
5t+1=2(mod6) >5t+1—1=2—1(mod6)
5t = 1(mod6) — Inverso es 5
5t*5=1x*5(mod6) » t = 5(mod6)
m 30u+ 26 = 3(mod7) » u = 6(mod7)
30u + 26 = 3(mod7) — 30u + 26 — 26 = 3 — 26(mod?7)
30u = —23(mod7)
30u = 1(mod7) — Inverso es 4
30u x4 = —-23 x4(mod7) » u = —92(mod?7)
u = —92(mod7) » u = 6(mod7)
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Teorema de Fermat

m El teorema de Fermat se formula de la siguiente manera:

S1 p es un namero primo, entonces, para cada numero natural a
se tiene a? = a (mod p).

m El teorema suele ser presentado de esta otra forma:

S1 p €s un namero primo, entonces, para cada numero natural a
coprimo con p , a’' =1 (mod p).

m Es decir, si se eleva un nimero a a la p-ésima potencia y al
resultado se le resta a, lo que queda es divisible por p.
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Teorema de Fermat (cont.)

m Resolver:
7** mod11

7" =1(mod11)

(7")" =1(mod11),k e Z"

77 =720 = (719272 = (1)* %49 = 5(mod11)
7***modl11=5
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Teorema de Fermat (cont.)

m Sec aplica al problema de la primalidad y en criptografia.

Se comprueba s1 7 (nimero que se quiere saber s1 €S primo) €s
divisor del niimero 2! — 1. 2" =1(mod n)

B  Sea b un numero entero positivo. Si # €s un nimero entero
positivo compuesto, y b = 1 (mod »), entonces » se llama un
pseudoprimo a la base b.

341 =11%31
2°% =1(mod 341)
m  Elnumero 341 es psedoprimo a la base 2.
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Teorema de Fermat (cont.)

m  Un numero entero compuesto n que satisface la congruencia
b"!' =1 (mod n) para todos los enteros positivos b con mcd(b,

n) =1 se llama un nimero de Carmichael.
561=3=*11x%17

med(b,561) =1
mcd(b,3) =mecd(b,11)=mcd(b,17) =1
b*> =1(mod3),b" =1(mod11),b" =1(mod17)
p>* =(b*)** =1(mod?3)
b =(b")° =1(mod11)
p>* = (b'*)” =1(mod17)
b>* =1(mod561)
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Teorema de Euler

m FEl teorema de Euler, también conocido como teorema de
Euler-Fermat, es una generalizacion del teorema de Fermat,
y como tal afirma una proposicion sobre divisibilidad de
numeros.

m El teorema establece que:

S1 a y n son enteros primos relativos, entonces n divide al
entero a®" — 1.

m  Sin embargo, es mas comun encontrarlo con notacion
moderna en la siguiente forma:

Si a y n son enteros primos relativos, entonces a®™ =1 (mod
n), donde @(n) es la funcion ¢ de Euler.
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Teorema de Euler (cont.)

m La funcidon ¢ de Euler se describe como:

S1 7 es un namero entero, la cantidad de enteros entre 1 y n que
son primos relativos con n se denota como ¢(n):

Valor de n Coprimos con n entre 1 y n Funcion q{n) @in) +0 | +1|+2 +3 +d +5 |+6|+7 |+ +9
1 1 1 0+ 111 (2|2 |4 (2|6 4|6
2 1 1 10+ |4 (10/4 (12|6 8 (8 |16|6 (18
3 1,2 2 My |3 (12)10(22|8 |20 (12|18 |12(28
4 1,3 2 30+ |8 (30|16|20|16|24 (12|36 18|24
5 1,234 4 40+ |16 (40| 12|42 20|24 22|46 (16 42
6 1,5 2 50+ |20 (32| 24|52| 18|40 | 24|36 | 28|58
7 123,456 6 60+ |16 60| 30|36 32 48 20|66 |32| 44
3 1357 4 70+ |24 (70| 24| 72| 36|40 |36 |60 | 24| 73
9 12,4578 6 80+ |32 |54 | 40|82|24 |64 42|56 40|88
10 13,79 4 90+ |24 |72| 44|60 46|72 32|96 |42 60HR




Teorema de Euler (cont.)

m Tal funcion es multiplicativa: s1i m y n son primos relativos,
entonces @(mn)=o(m)o(n).
Ejemplo: ¢(30) = ¢(6)p(5) =2-4 =8
m Las aplicaciones son numerosas:
En criptografia es muy utilizado.
En la resolucion de ecuaciones de congruencia.

En matematicas puras, sobretodo, relacionadas con el
problema de la primalidad.

m Sin es primo la congruencia se cumplira siempre, en caso
contrario n €s compuesto.

En el analisis de la descomposicion en producto de factores
primos de ciertos enteros, en la divisibilidad.
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Teorema de Euler (cont.)

m Por ejemplo, se desea encontrar todos los nimeros x que

satisfacen 5x = 2 (mod 12), todos los numeros x tales que 12
divida a 5x — 2.

m El teorema de Euler dice que 5902 = 5*=1 (mod 12) por lo
que, multiplicando ambos lados de la ecuacién por 5°:
53 5x=(5%-2=250)=10 (mod 12)
54x =10 (mod 12)
x =10 (mod 12)
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Teorema de Euler (cont.)

Entonces, la conclusion es que, cualquier nimero que al
dividirse por 12 tenga residuo 10, sera una solucion de la
ecuacion.

Se puede verificar con un ejemplo.

S1 se divide 34 entre 12, el residuo es 10, por lo que x = 34
debe funcionar como solucion.

Para verificarlo, se divide 170 (34 * 5) entre 12, obtenemos un
cociente 14 y un residuo 2, como se esperaba.
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Raices Primitivas y Discretos Logaritmos

m  Una raiz primitiva méodulo p (primo) es un niumero entero »
en Zp, tal que cada elemento no nulo de Z, es una potencia de
r. Zp contiene enteros entre 1 y p-1.
m  Ejemplo: Determine que 2 y 3 son raices primitivas modulo 11
Potencias de 2 modulo 11 =2,4, 8,5,10,9, 7,3, 6, 1

m Cada elemento de Zii es una potencia de 2, 2 es una raiz primitiva
de 11.

Potencias de 3 modulo 11=3,9,5,4,1,3,9,5,4, 1

® 3 no es una raiz primitiva de 11.

72



Raices Primitivas y Discretos Logaritmos (cont.)

Un hecho importante en la teoria de nimeros es que hay una
raiz primitiva modulo p para cada primo p.

Se supone que p €s primo, 7 €s una raiz primitiva médulo p y a
es un entero entre 1 y p-1 (inclusive). Si ¥ mod p=ay 0<e <

p-1, se dice que e es un logaritmo discreto de a mod p a la
base r y se escribe log,.a = e.

Ejemplo: Encentre el logaritmo discreto de 3 y S modulo 11 a
la base 2.

Potencias de 2 modulo 11 =2,4, 8,5,10,9, 7, 3, 6, 1
m28=3y24=5enZl1.
m [os logaritmos discretos son 8 y 4:

m /og,3=8ylog,5=4mobdulo 11 73
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Criptografia

m La criptografia se ocupa de las técnicas de cifrado o
codificado destinadas a alterar las representaciones
lingtiisticas de ciertos mensajes con el fin de hacerlos
ininteligibles a receptores no autorizados.

m  Uno de los usos mas antiguos conocidos de la criptografia fue
el realizado por Julio César.

m Hizo mensajes secretos desplazando cada letra tres letras hacia
adelante en el alfabeto. Por ejemplo: letra B se envia E y letra
X se envia A.

Este es un ejemplo de cifrado, es decir, el proceso de hacer un
secreto mensaje.
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Criptografia (cont.)

m Para expresar proceso de cifrado de César matemdaticamente,
se sustituye primero cada letra por un elemento de Z,, es
decir, un nimero entero de 0 a 25 (igual a uno menos su
posicion en el alfabeto). Por ejemplo: el método de cifrado
remplaza A por 0, K por 10, y Z por 25.

m La encriptacion de Cesar puede ser representada por la
funcion f que asigna al numero entero no negativo p, p <25, el
numero entero f(p) del conjunto {0, 1, 2,. .., 25} con

S (p)=(p+3)mod26

m Asi, la letra representada por p se remplaza por la letra
representada por (p + 3) mod 26.
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Criptografia (cont.)

El proceso de recuperacion del texto original del texto cifrado,
sin el conocimiento del metodo de cifrado y la clave, se

conoce como criptoanalisis o codigos de rotura (breaking
codes).

En general, es un proceso dificil, especialmente cuando el
método de cifrado es desconocido.

Se explica como romper los mensajes que fueron cifrados
usando un cifrado de desplazamiento.
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Criptografia (cont.)

m Si se sabe el mensaje de texto cifrado y que fue producido por
cifrado de desplazamiento, se puede tratar de recuperar el
mensaje al cambiar todos los caracteres del texto cifrado por
cada uno de los 26 posibles cambios (incluyendo un cambio
de cero caracteres)

m La principal herramienta para realizar el procedimiento de
codigo de cambio es el recuento de la frecuencia de las letras
en el texto cifrado.

Las nueve letras mas comunes en texto Inglés y sus frecuencias
relativas aproximadas son E 13%, T 9%, A 8%, O 8%, 1 7%, N
7%, S 7%, H 6%, y R 6%.
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Criptografia (cont.)

m Para criptoanalizar el texto cifrado producido usando un
cifrado de desplazamiento:

Se encuentra las frecuencias relativas de las letras en el texto
cifrado. La hipodtesis de que la letra mas comun en el texto
cifrado se produce mediante la encriptacion de E. Entonces, se
determina el valor del cambio bajo esta hipotesis, digamos k.

S1 el mensaje producido desplazando el texto cifrado por -k
tiene sentido, se dice que la hipotesis es correcta y que se tiene
el valor correcto de k.

S1 no tiene sentido, se considerar la hipotesis de que la letra
mas comun en el texto cifrado que siga. Asi se continua con el
proceso de la letra mas comin a menos comun.
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Criptografia (cont.)

m ZNK KGXRE HOXJ MKZY ZNK CUXS:
» La letra con mas frecuencia es K.

Se sustituye por E: 10 =4 + k mod 26

k = 6, todo se desplaza -6

THE EARLY BIRD GETS THE WORM

El mensaje tiene sentido, k = 6 es correcto
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Criptografia (cont.)

m Se puede generalizar el método criptografico de
desplazamiento usando la siguiente funcion de cifrado:

f(p) =(ap + b) mod 26; a,b € Z
m [a funcion de descifrado sera la funcion biyectiva de la
funcion anterior, lo cual ocurre s1y solo s1 el mcd(a,26) = 1.
f(c)=a'(c—b) mod 26; a,b € Z
m Tal asignacion se llama transformacion afin y el resultando
de cifrado se llama cifrado afin.

c =ap + b(mod 26) - mcd(a,26) = 1 = encontrar el
inverso modular de @’ = @ mod 26

a'(c—b) =a'ap(mod 26) - aa’ = 1(mod 26)
p = a'(c —b) mod 26 80



Criptografia (cont.)

m ,Cudl es la funcidn de descifrado de acuerdo a la funcion de
cifrado f(p) = (7p + 3) mod 26?
w o oa=7,b=3,m=26
= mcd(7,26)=1
» @ = Inverso modular de 7 mod 26 = 15
= f(c)=a'(c—b)mod 26 = 15(c — 3) mod 26
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Criptografia (cont.)

m Los sistemas que proceden sustituyendo cada letra del alfabeto
por otra letra del alfabeto. Debido a esto, estos cifrados se
llaman caracter o sistemas de cifrado mono-alfabéticos.

Los meétodos de cifrado de este tipo son vulnerables a ataques

basados en el analisis de la frecuencia de letra en el texto
cifrado.

m Se puede hacer mas dificil de atacar con texto cifrado
mediante la sustitucion de bloques de letras con otros bloques
de letras, en vez de sustituir caracteres de manera individual.
Esto se llama cifrado de bloque.
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Criptografia (cont.)

m  Un tipo simple de cifrado de bloque se llama cifrado por

transposicion.

Como clave se utiliza una permutacion ¢ del conjunto {1,
2,..., m} para algin entero positivo m, es decir, una funcion de
uno-a-uno de {1, 2,..., m} para si mismo.

Para cifrar un mensaje se divide las letras en bloques de
tamano m. S1 el nimero de letras en el mensaje no es divisible
por m ailadimos algunas letras al azar al final para completar
el bloque final. Luego, se encripta el bloque pp,...p, como

C1Cy...Cy :pcs(l)pcs(Z)"'pG(m)'
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Criptografia (cont.)

B Py = Posicion que ocupara en el bloque cifrado la letra de la
posicion m del bloque original de acuerdo a la permutacion .

m Para descifrar un bloque de texto cifrado c¢,c,...c,, se
transpone las letras usando la permutacion ¢!, la inversa de la
permutacion c.

m  Ejemplo: Use el método de cifrado basado en la permutacion
o del conjunto {1,2,3,4} cono(l)=3,0(2)=1,06(3)=4y
o(4) = 2.

a) Cifre el mensaje PIRATE ATTACK
b) Descifre el mensaje cifrado SWUE TRAE OEHS
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Criptografia (cont.)

m  Use el método de cifrado basado en la permutacion ¢ del conjunto {1,2,3,4} con
o(1)=3,0(2)=1,0(3)=4yoc(4)=2.
a) Cifre el mensaje PIRATE ATTACK
mm=4
m PIRA TEAT TACK
m Primer bloque:

" Py =3 — Posicion que ocupara en el bloque cifrado la letra de la posicion 1 del bloque
original: P, de acuerdo a la permutacion (1)

" Do = 1 — Posicion que ocupara en el bloque cifrado la letra de la posicion 2 del bloque
original: I, de acuerdo a la permutacion o(2)

" Py3) =4 — Posicion que ocupara en el bloque cifrado la letra de la posicion 2 del bloque
original: R, de acuerdo a la permutacion o(3)

" Doay = 2 — Posicion que ocupara en el bloque cifrado la letra de la posicion 2 del bloque
original: A, de acuerdo a la permutacion 6(4)

m Lo anterior con cada bloque
m [APR ETTA AKTC
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Criptografia (cont.)

Use el método de cifrado basado en la permutacion o del conjunto {1,2,3,4} con o(1) =3,
02)=1,063)=4yoc4)=2.
= b) Descifre el mensaje cifrado SWUE TRAE OEHS
m m=4
m SWUE TRAE OEHS

m Primer bloque:

m ¢, yo'!(l)=2— Posicién que ocupara en el bloque original la letra de la posicion 1 del bloque cifrado:
S, de acuerdo a la permutacion 6-'(1)

m ¢, yo!(2) =4 — Posicién que ocupara en el bloque cifrado la letra de la posicion 2 del bloque original:
W, de acuerdo a la permutacion o7!(2)

m ¢;y06'(3)=1— Posicién que ocupara en el bloque cifrado la letra de la posicion 2 del bloque original:
U, de acuerdo a la permutacion 67'(3)

= ¢, yo!(4)=3 — Posicién que ocupara en el bloque cifrado la letra de la posicion 2 del bloque original:
E, de acuerdo a la permutacion o'(4)

m Lo anterior con cada bloque
m USEW ATER HOSE
m USE WATER HOSE
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Criptografia (cont.)

m Un sistema de criptografia es una tupla de cinco elementos
(P,C,K,E,D), donde P es el conjunto de caracteres del texto
original, C es el conjunto de caracteres del texto cifrado, K es
el keyspace (conjunto de posibles llaves o claves), E es el
conjunto de funciones de encriptacion, y D es el conjunto de
funciones de descifrado.

m Se denota por £, la funcion de cifrado en £ correspondiente a
la clave k'y D, la funcion de descifrado en D que descifra el
texto cifrado que se cifro usando £, es decir, Dk(Ek(p)) = p,
para todos los caracteres del texto original p.
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Criptografia (cont.)

m Ejemplo: Describa el sistema del cifrado de desplazamiento

Py C Enteros entre 0 y 25, es decir, elementos de Z,,
K conjunto de posibles desplazamientos

E es el conjunto de funciones E,(p) = (p + k) mod 26

D es el conjunto de funciones D,(p) = (p — k) mod 26
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Criptografia (cont.)

El cifrado simétrico o cifrado de clave privada (cifrado de
clave secreta) consiste en utilizar la misma clave para el
cifrado y el descifrado.

En un sistema de cifrado de clave privada, una vez que sabes
una clave de cifrado, se puede encontrar rapidamente la clave
de descifrado.

Los cifrados clasicos, incluyendo los sistemas de cifrado de

desplazamiento y cifrado afin, son ejemplos de sistemas
criptograficos de clave privada.
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Criptografia (cont.)

GCERIBETA . dev

Clave secreta

Emisor Archivo Receptor

Hola S*%o# Hola
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Criptografia (cont.)

m El cifrado asimétrico o cifrado de clave publica aparecio en
1976, con la publicacion de un trabajo sobre criptografia por
Whitfield Diffie y Martin Hellman.

m  En un criptosistema asimétrico (o criptosistema de clave
publica), las claves se dan en pares:

Una clave publica para el cifrado
Una clave secreta para el descifrado
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~ Criptografia (cont.)

)

GEMBETA . dev

Clave publica Clave privada
e : (compartida) (secreta)

0—-0--0

Emisor Archivo Receptor

Hola S*00# Hola
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Criptografia (cont.)

En un sistema de cifrado con clave publica, los usuarios eligen
una clave aleatoria que solo ellos conocen (€sta es la clave
privada).

A partir de esta clave, automaticamente se deduce un

algoritmo (la clave publica). Los usuarios intercambian esta
clave publica mediante un canal no seguro.

Cuando un usuario desea enviar un mensaje a otro usuario,
solo debe cifrar el mensaje que desea enviar utilizando la
clave publica del receptor (que puede encontrar, por ejemplo,
en un servidor de claves como un directorio LDAP).

El receptor podra descifrar el mensaje con su clave privada

(que solo €l conoce). 93



Criptografia (cont.)

m Este sistema se basa en una funcidon que es facil de calcular en
una direccion (llamada funcion trapdoor de unico sentido) y
que, matematicamente, resulta muy dificil de invertir sin la
clave privada (llamada trapdoor).

Por ejemplo: s1 un usuario creara de forma aleatoria una
pequena llave metalica (clave privada) y luego produjera una
gran cantidad de candados (claves publicas) que guarda en un
casillero al que puede acceder cualquiera (casillero seria el
canal no seguro). Para enviarle un documento, cada usuario
puede usar un candado (abierto), cerrar con este candado una
carpeta que contiene el documento y enviar la carpeta al dueno
de la clave publica (duenio del candado). Sélo el duefio podra

abrir la carpeta con su clave privada. 94
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Sistema de Cifrado RSA

m FEl sistema de cifrado RSA es el sistema de cifrado asimétrico
mas usado y mas sencillo de entender e implementar.

m  Una peculiaridad de este algoritmo es que sus dos claves
sirven indistintamente tanto para cifrar como para autenticar.

m Debe sunombre a sus tres inventores: Ronald Rivest,
Adi Shamir y Leonard Adleman, que publicaron por primera
vez el método RSA en 1977.

m  Se basa en la dificultad que presenta la factorizacion de
numeros grandes.
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Sistema de Cifrado RSA (cont.)

Las claves publica y privada se calculan a partir de un
numero que se obtiene como producto de dos primos grandes.

Un atacante que quiera recuperar un texto claro a partir del
criptograma y de la clave publica, tiene que enfrentarse a
dicho problema de factorizacion.
El algoritmo consta de tres paso:

Generacion de claves

Cifrado del mensaje

Descifrado del mensaje
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Sistema de lerado RSA
Generacion de Claves

m (Cada usuario elige dos nimeros primos distintos y grandes p y g (unas 200
cifras cada uno).

Por seguridad deben ser elegidos de forma aleatoria y tener una
longitud en bits parecida. Se pueden hallar primos facilmente
mediante test de primalidad.

m Sec calcula el producto n = pg

n se usa como el modulo para ambas claves: publica y privada
m Secalculap(n) =(p—-—1)(g—1)

¢ es la funcion de Euler

m  Se escoge un nimero entero positivo e menor que @ (n) , que sea primo
relativo con @(n), e se usa como el exponente de la clave publica.
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Sistema de Cifrado RSA
Generacion de Claves

m  Se determina un d (mediante aritmética modular) que satisfaga la
congruencia ed = 1 (mod ¢(n)) — ed =1 (mod (p-1)(g-1)), d se usa como
el exponente de la clave privada

d es el inverso modular de e mod ¢(n)
Se calcula mediante el algoritmo de Euclides
Se cumple que ed = 1 + k(p-1)(g-1) para cualquier entero k.

m La clave publica serd el par de nimeros (e,n), que pueden ser conocidos

por cualquiera.

m La clave privada sera el par de nimeros (d,n), este nimero d debe
mantenerse secreto y sélo serd conocido por el propietario del par de claves.
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Sistema de Cifrado RSA

Generacion de Claves

Para una mayor eficiencia los siguientes valores se calculan de
antemano y se almacenan como parte de la clave privada:

Los primos para la generacion de las claves: p y g.
dmod (p—1) ydmod(g—1)
g mod p

URL: https://es.wikipedia.org/wiki/PKCS.
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Sistema de Cifrado RSA
Cifrado y Descifrado del Mensaje

m [os mensajes que se cifran y descifran con este algoritmo son
numeros enteros de tamafo menor que 7, no letras sueltas
como en el caso de los cifrados vistos antes.

m Para obtener el mensaje cifrado C a partir del mensaje
original M se realiza la siguiente operacion:
C = M¢ (mod n)

m Para recuperar el mensaje original M a partir del cifrado C se
realiza la siguiente operacion:

M = C% (mod n)
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Sistema de Cifrado RSA
Ejemplo

m Cifrar STOP con RSA (use nimeros primos pequenos)
p=43yq=>59, n=43%59 =2537
mcd(e,42*58) = mcd(13,42%58) =1
Clave publica Kp = (13,2537)

STOP se pasa a nimeros segun la posicion y se agrupan en
bloques de cuatro digitos: 1819 1415

Se usa la operacion para cifrar:
C, =1819"” mod 2537 = 2081

C, =1415” mod 2537 = 2182
El mensaje cifrado es: 2081 2182
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Sistema de Cifrado RSA
Ejemplo

m  Descifrar 0981 0461 con RSA (use nimeros primos pequenos)
d =937 (es el inverso de 13 modulo 42*58=2436)
Clave privada KP = (937,2537)
Se usa la operacion para descifrar:
M, =0981"" mod2537 = 0704

M, =0461"" mod 2537 =1115
El mensaje descifrado es: 0704 1115

Se pasan las posiciones a letras: HELP
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Protocolos de Criptografia
Intercambio de Claves

m Protocolo que permite intercambiar una clave secreta a traves
de un canal de comunicaciones inseguro sin haber compartido
ninguna informacion en el pasado.

Generar una clave que se puede compartir es importante para
muchas aplicaciones de la criptografia.

m Este protocolo se conoce como protocolo de claves Diffie-
Hellman, Whitfield Diffie y Martin Hellman, descrito en
1976.
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Protocolos de Criptografia
Intercambio de Claves (cont.)

m Alice y Bob desean compartir una clave comun por un canal
no seguro.
m El protocolo tiene los siguientes pasos:

(1) Alice y Bob deciden usar un primo p y una raiz primitiva a
de p.

(2) Alice elige un nimero entero secreto k, y envia a*! mod p a
Bob.

(3) Bob elige un nimero entero secreto &, y envia a* mod p a
Alice.

(4) Alice calcula (¢®?)*! mod p.
(5) Bob calcula (a*1)%> mod p.
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Protocolos de Criptografia
Intercambio de Claves (cont.)

m Al final del protocolo, Alice y Bob han calculado su clave
compartida, es decir, (¢®*)*! mod p = (a*')*> mod p.

m El protocolo garantiza que los mensajes enviados en las etapas (1),
(2) y (3) no se supone que se envian de forma segura, son
informacion publica.

p, a, a’ mod p, y a*> mod p son informacion publica.

m El protocolo garantiza que &, k,, y la clave comun (a**)*! mod p =
(a2 mod p se mantienen en secreto.

Para encontrar la informacion secreta de esta informacion publica
requiere que se resuelve instancias del problema del logaritmo

discreto, se tendria que encontrar &, y k, de ¢! mod p y a** mod p,
respectivamente.
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Protocolos de Criptografia
Intercambio de Claves (cont.)

m Por otra parte, ningiin otro método es conocido para encontrar
la clave compartida utilizando solo la informacion publica.

m Este sistema es computacionalmente imposible cuando p y a
son lo suficientemente grandes.

Con la potencia de célculo disponible ahora, este sistema se
considera irrompible cuando p tiene mas de 300 digitos

decimales y, k, y k, deben tener mas de 100 digitos decimales
cada uno.
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Protocolos de Criptografia

Intercambio

e Claves (cont.)

p=23;g=5
b=15

La implementacién del algoritmo Diffie-Hellman
incluye un ndmero primo p y una base g.
Por ejemplo, p=23y g=5

A elige un nimero
secreto a (a < p).
Por ejemplo, a=6

B elige un nimero
secreto b (b < p).
Por ejemplo, b=15

A envia (g% mod p).

5% mod 23 = 8

B envia (g° mod p).
5 mod 23 = 19

|

A calcula
(g° mod p)? mod p.

19° mod 23 = 2

(g° mod p)* mod p

(g* mod p)° mod p

CLAVE SECRETA:

B calcula
(g* mod p)° mod p.
8% mod 23 = 2
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Protocolos de Criptografia
Firma Digital

m La criptografia se utiliza también para que el destinatario del
mensaje esté seguro que la persona que envia el mensaje sea la
cree que procede.

m En particular, se puede mostrar como esto puede llevarse a
cabo utilizando el sistema de cifrado RSA para aplicar una
firma digital a un mensaje.

m La firma digital puede ayudar en la autenticacion e integridad
de los datos enviados entre dos personas que tengan
desconfianza mutua. Las firmas digitales deben tener las
mismas caracteristicas que las firmas manuales.
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Protocolos de Criptografia
Firma Digital (cont.)

m  Suponer que la clave publica RSA de Alice es (n,e) y su clave
privada es d.

m Alice encripta un mensaje de texto original x utilizando la
funcion de cifrado £, ,,(x) = x° mod 7.

m FElla descifra un mensaje de texto cifrado usando la funcion de
descifrado D, ,, = x* mod 7.

m Alice quiere enviar el mensaje M de modo que todo el que
recibe el mensaje sabe que ella lo envia.
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Protocolos de Criptografia
Firma Digital (cont.)

m Al igual que en el cifrado RSA, que traduce las letras en sus
equivalentes numericos y se divide la cadena resultante en
bloques m,, m,, ..., m, tal que cada bloque es el mismo

tamano lo mas grande posible, de modo que 0 <m, <n parai
=1,2, ...,k

m A continuacion, se aplica la funcion de descifrado D, , para
cada bloque, obteniendo D(n,e)(ml-), i=1,2, .., k.

m FElla envia el resultado a todos los destinatarios del mensaje.
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Protocolos de Criptografia
Firma Digital (cont.)

m  Cuando un destinatario recibe el mensaje de Alice, donde se
aplico la funcion de cifrado £, ,, para cada bloque, todo el
mundo tiene disponible la clave de Alice (n,e) porque es
informacion publica.

m El resultado es el bloque de texto original porque
E(n,e)(D(n,e))(x)) - X.

m Por lo tanto, Alice puede enviar su mensaje a tantas personas
como ella quiera y mediante su firma, de esta manera, cada
destinatario puede estar seguro de que venia de Alice.
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Protocolos de Criptografia
Firma Digital (cont.)

m  Ejemplo: Se tiene como clave publica RSA de Alice n =
43%59 = 2537 y e = 13. Su clave de descifrado es d = 937. Se
quiere enviar el mensaje: “MEETAT NOON” a sus amigos
para que estén seguros de que provenia de ella. ;Qué se va a
enviar?

Alice traslada el mensaje a bloques de digitos: 1204 0419 0019
1314 1413

Ella aplica la transformacion de descifrado D537 13)(x) = x7°’
mod 2537 a cada bloque. Obtuvo lo siguiente: 1204°°7 mod
2537 =2817,419%7" mod 2537 = 555, 193" mod 2537 = 1310,
13147 mod 2537 = 2173, and 1413°3” mod 2537 = 1026.
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Protocolos de Criptografia
Firma Digital (cont.)

m  Ejemplo: Se tiene como clave publica RSA de Alice n =
43%59 = 2537 y e = 13. Su clave de descifrado es d = 937. Se
quiere enviar el mensaje: “MEETAT NOON” a sus amigos
para que estén seguros de que provenia de ella. ;Qué se va a
enviar?

El mensaje que se envia es: 0817 0555 1310 2173 1026.

Cuando uno de sus amigos consigue este mensaje, aplican su
transformacion cifrado £ ,s35 13, para cada bloque. Obteniendo
los bloques de digitos del mensaje original que traducen de
nuevo a las letras correspondientes.
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Protocolos de Criptografia
Firma Digital (cont.)

m [os mensajes firmados pueden ser enviados mediante el
sistema de cifrado RSA. Se puede extender el sistema de
cifrado RSA para enviar mensajes secretos firmados.

m Para ello, el emisor aplica el cifrado RSA utilizando la clave
publica de cifrado de un destinatario a cada bloque que se
cifra mediante la transformacion de descifrado del remitente.

m Elreceptor aplica la transformacion de descifrado privada y
luego la transformacion de cifrado publica del remitente.
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Protocolos de Criptografia
Firma Digital (cont.)

Emisor Receptor
hensaje
Ta be, or nol 1 Ta be, or nat o Algoritmo
be, that is the " be,thatis the Hash
quesion, whather queshan, whether
{is nobler in the... tis nobler im the...

Clave privada
del emisor

OC=w

Clave publica
del emisor

"]
i~ .
e
& e comparan las

huellas digitales, La

firma es valida solo =i
son iguales,

%] Algoritmo 'hiﬂ ﬁhoritmo +-44]

~or T ™| decifrado | T %< " decifrado | T ol

) $k=ii [
Huella digital Huella digital cifrada Huella digital

Hash: hallar lo huella digital de un mensaje
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Criptografia (cont.)
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Sistemas de cifrado (clave privada y clave publica)

http:// www.genbetadev.com/seguridad-informatica/tipos-de-
criptografia-simetrica-asimetrica-e-hibrida

RSA

https://www.cs.drexel.edu/~jpopvack/IntroCS/HW/RSAWork
sheet.html
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Codigos Binarios de Numeros Decimales

Los niimeros binarios son los mas apropiados para los
calculos mnternos en un sistema digital, pero la mayoria de la
gente todavia prefiere trabajar con los numeros decimales.

Como resultado, las interfaces externas de un sistema digital
pueden leer o exhibir nimeros decimales.

Un conjunto de cadenas de n bits en que las diferentes cadenas
de bits representan diferentes nimeros u otras cosas se llama
codigo.

Una combinacion particular de valores de n bits se llama
palabra del codigo.
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Cddigos Binarios de Numeros Decimales (cont.)

m Puede que en un cddigo haya o no una relacion aritmetica
entre los valores de los bits en una palabra de cddigo y lo que
representan.

m  Ademas, un codigo que usa cadenas de n bits no necesita
contener 2" palabras de codigo.

m Al menos se necesitan 4 bits para representar los diez digitos
decimales.

Hay muchas maneras diferentes para elegir las 10 palabras
codigo de 4 bits, los mas comunes se muestran en la siguiente
tabla.
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Cddigos Binarios de Numeros Decimales (cont.)

D]ZE:]‘;] BCD (8421) ﬁ Exceso3 | Biquinario | 1de 10
0 0000 0000 0011 0100001 | 1000000000
1 0001 0001 0100 0100010 | 0100000000
2 0010 0010 0101 0100100 | 0010000000
3 0011 0011 0110 0101000 | 0001000000
4 0100 0100 0111 0110000 | 0000100000
5 0101 1011 1000 1000001 | 0000010000
6 0110 1100 1001 1000010 | 0000001000
7 0111 1101 1010 1000100 | 0000000100
8 1000 1110 1011 1001000 | 0000000010
9 1001 1111 1100 1010000 | 0000000001
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Cddigos Binarios de Numeros Decimales (cont.)

Palabras de c6digo no usadas

BCD (8421) éi“kzel‘; Exceso3 | Biquinario | 1de 10
1010 0101 0000 0000000 | 0000000000
1011 0110 0001 0000001 | 0000000011
1100 0111 0010 0000010 | 0000000101
1101 1000 1101 0000011 | 0000000110
1110 1001 1110 0000101 | 0000000111
1111 1010 1111
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Cdodigo BCD

m El cddigo decimal mas natural es el BCD (binary-coded
decimal), que codifica los digitos 0 a 9 por sus
representaciones binarias sin signo en 4 bits, del 0000 al 1001.

m  En un byte caben dos digitos en BDC.

m Los codigos BCD mas usados son:
Natural (8421).
Aiken (2421).
5421.
Exceso 3.
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Codigo BCD (cont.)

m  Enel BCD soélo se utilizan 10 de las 16 posibles
combinaciones que se pueden formar con niumeros de 4 bits,
por lo que el sistema pierde capacidad de representacion,
aunque se facilita la compresion de los numeros.

El BCD solo se usa para representar cifras no nimeros en su
totalidad.

Esto quiere decir que para numeros de mas de una cifra hacen
falta dos nimeros BCD para componerlo.

m Los pesos para los bits BDC son 8, 4, 2 y 1, por esta razon se
le llama codigo 8421.
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Codigo BCD (cont.)

m  Desde que los sistemas informaticos empezaron a almacenar
los datos en conjuntos de ocho bits, hay dos maneras comunes
de almacenar los datos BCD:

Omision de los cuatro bits mas significativos(como sucede en
el EBCDIC).

Almacenamiento de dos datos BCD, es el denominado BCD
"empaquetado", en el que también se incluye en primer lugar
el signo, por lo general con 1100 para el +y 1101 para el -.

m De este modo, el nimero 127 seria representado como
(11110001, 11110010, 11110111) en el EBCDIC o
(00010010, 01111100) en el BCD empaquetado
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Codigo BCD (cont.)

m El BCD sigue siendo ampliamente utilizado para almacenar
datos, en aritmética binaria o en electronica. Los nimeros se
pueden mostrar facilmente en visualizadores de siete
segmentos enviando cada cuarteto BCD a un visualizador.

m La BIOS de un ordenador personal almacena generalmente la
fecha y la hora en formato del BCD, probablemente por

razones historicas se evito la necesidad de su conversion en
ASCII.
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Codigo BCD (cont.)

m La ventaja del codigo BCD frente a la representacion binaria
clasica es que no hay limite para el tamafio de un namero.

m Los nimeros que se representan en formato binario estan
generalmente limitados por el nimero mayor que se pueda
representar con 8, 16, 32 o 64 bits.

m Por el contrario utilizando BCD anadir un nuevo digito solo
implica anadir una nueva secuencia de 4 bits.
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Codigos Binarios de Numeros Decimales —
Codigo BCD (cont.)

m Lasuma de digitos BCD es similar a 1a suma de nimeros

binarios sin signo, excepto que se debe hacerse una correccion
st el resultado excede 1001.

El resultado se corrige sumandole 6.

5 0101 5 0101
+ 4 + 0100 +9 + 1001
-0 1001 14 1110
+ 0110 — Correccion
5 0000 0101 10+4 10100
+11 + 0001 0001
1 0001 0110
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Cddigos Binarios de Numeros Decimales —
Codigo BCD (cont.)

m  Otro conjunto de pesos resulta el codigo 2421, que es un
codigo autocomplementario; o sea, la palabra codigo para el
complemento a 9 de cualquier digito puede obtenerse al
complementar los bits individuales de la palabra codigo del
digito.

m El codigo de exceso 3 es otro codigo autocomplementario,
tiene una relacion aritmetica con el BDC; ya que la palabra
codigo para cada digito decimal es la correspondiente a la de
BCD mas 0011 (+3).
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Codigo BCD (cont.)

m Los codigos decimales pueden tener mas de 4 bits, como el
codigo biquinario que usa 7 bits.

Los primeros dos bits en una palabra codigo indican si el
numero esta en el rango 0-4 o 5-9 y los ultimos 5 bits indican
cual de los cinco numeros del rango seleccionado esta
representado.

m Elcodigo 1 de 10 es la codificacion menos densa para los

digitos decimales, usando solo 10 palabras de codigo de las
1024 posibles.
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Codigos Binarios de Numeros Decimales —
Codigo BCD (cont.)

m El término biquinario se refiere a que el codigo tiene una
parte de dos estados (bi) y otra de cinco estados (quin).

m Existen varias representaciones de un decimal codificado en
biquinario, ya que:
El componente de dos estados se puede representar tanto con
uno como con dos bits.

El componente de cinco estados, tanto con tres como con cinco
bits.
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Codigo Gray

m Este es un codigo binario no ponderado y tiene la propiedad
de que los codigos para digitos decimales sucesivos difiere en
un solo bit, al codigo Gray también se le llama autorreflejado
o ciclico.

Es un caso particular de sistema binario.

m Consiste en una ordenacion de 2" nimeros binarios de tal
forma que cada naumero solo tenga un digito binario distinto a
su predecesor.

m Este codigo puede representar nimeros o cosas.
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Codigo Gray (cont.)

m Histonia:

Esta técnica de codificacion se origind cuando los circuitos
logicos digitales se realizaban con valvulas de vacio y
dispositivos electromecanicos.

Los contadores necesitaban potencias muy elevadas a la
entrada y generaban picos de ruido cuando varios bits
cambiaban simultaneamente.

El uso de codigo Gray garantizo que en cualquier transicion
variaria tan sélo un bit.
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Codigo Gray (cont.)

m El primer uso documentado de un codigo de estas
caracteristicas fue en una demostracion del telégrafo del
ingeniero frances Emile Baudot, en 1878.

m Pero no fueron patentados hasta 1953 por Frank Gray (que dio
nombre al sistema de codificacion), un investigador de los
laboratorios Bell.

m Hay varios algoritmos para generar una secuencia de codigo
Gray (y varios codigos posibles resultantes, en funcion del
orden que se desee seguir), pero el mas usado consiste en
cambiar el bit menos significativo que genera un nuevo
codigo.
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Codigo Gray (cont.)

Numero Decimal Codigo Binario Codigo Gray
0 0000 0000
1 0001 0001
2 0010 0011
3 0011 0010
-4 0100 0110
5 0101 0111
6 0110 0101
7 0111 0100
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Codigo Gray (cont.)

Numero Decimal Codigo Binario Codigo Gray
8 1000 1100
9 1001 1101
10 1010 1111
11 1011 1110
12 1100 1010
13 1101 1011
14 1110 1001
15 1111 1000
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Codigo Gray (cont.)

m Para convertir de Binario a Gray puede seguirse el siguiente
procedimiento:

El MSB se deja 1gual.

Avanzando de MSB a LSB se suma cada bit con el siguiente
despreciando el acarreo para obtener el siguiente bit del codigo
Gray.

m  Ejemplo: Pasar el nimero decimal 45 a codigo Gray.
45,,=101101,

i =1 —=>0-=1
1

*juu

0 1 1

_}

'—'q—r:

45,0= 111011, 135



Codigo Gray (cont.)

m Para convertir de Gray a Binario puede seguirse el siguiente
procedimiento:
El MSB se deja 1gual.
Avanzando de MSB a LSB a cada bit obtenido en binario se le
suma sin acarreo el siguiente bit de codigo Gray.
m  Ejemplo: Obtener el equivalente decimal del siguiente codigo
gray 011011

gray’

=

I 1 11
+/ +AN A A +

10

o if—

=

10

011011 5, = 010010,
010010, = 18,
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Cddigos de Caracteres o Alfanuméricos

m  Muchas aplicaciones de sistemas digitales (especialmente las
computadoras o la transmision de textos) requieren del
procesamiento de datos los como numeros, letras y simbolos
especiales.

m Para manejar estos datos usando dispositivos digitales, cada
simbolo debe estar representado por un codigo binario.

m El codigo alfanumérico mas generalizado en la actualidad es el
denominado ASCII (American Standard Code for Information
Interchange). Este es un cddigo de 7 bits.
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Cdodigos de Caracteres o Alfanumericos (cont.)

B Ver http://www.1sa.cie.uva.es/proyectos/codec/teoria2.html.
m Ejemplo: La palabra "Start" se representa en codigo ASCII

como sigue:
S t i r t
1010011 1110100 1100001 1110010 1110100
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Cddigos de Deteccion y Correccion de Errores

m Los sistemas digitales pueden cometer errores de vez en
cuando.

m  Aunque los dispositivos en circuito integrado que carecen de
partes moviles tienen alta confiabilidad; pero los dispositivos
que tienen interaccion con partes moviles son menos
confiables.

m Cuando se leen, escriben o transmiten caracteres de un sitio a
otro, pueden producirse errores
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Cddigos de Deteccion y Correccion de Errores
(cont.)

m Ejemplos:
Se pueden producir errores por polvo en las cabezas lectoras de
una unidad de disco.

La ocurrencia de errores en la transmision de datos a
distancia.

Los datos que se transmiten por modem pueden recibirse
incorrectamente s1 la linea tiene ruidos.

Las perturbaciones en el suministro de energia eléctrica pueden
producir errores.

m En esta seccion se 1lustran dos codigos que permiten detectar
errores y, en algunos casos, incluso corregirlos.
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Cdodigo de Paridad

m  Un método muy simple, pero ampliamente utilizado por su
sencillez para detectar errores en transmision de datos consiste
en anadir un bit de paridad a cada caracter, normalmente en
la posicion mas significativa.

En el codigo de paridad par, el bit de paridad se elige de

manera que el nimero de bits 1 del dato sea un naumero par
incluyendo el bit de paridad.

En el codigo de paridad impar, el bit de paridad se elige de
modo que el nimero de bits 1 (incluyendo el de paridad) del
dato sea impar.
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Codigos de Deteccion y Correccion de Errores —
Cddigo de Paridad (cont.)

Bit de

Paridad Codigo ASCII Caracter

0

SO | == | O

—t [ ]
_—= == |
—_ =[O
SO |Oo O | O
_ o [ O =]
e il e B =N e R
SO |= || =

Qo
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Codigos de Deteccion y Correccion de Errores —
Cddigo de Paridad (cont.)

Bit de

Paridad Codigo ASCII Caracter

1

—_ = o | -
—t [ ]
_—= == |
—_ =[O
SO |Oo O | O
_ o [ O =]
e il e B =N e R
SO |= || =
Qo
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Codigos de Deteccion y Correccion de Errores —
Cddigo de Paridad (cont.)

m De esta manera, cuando cambia un bit durante la transmision,
el numero de unos en el caracter recibido tendra la paridad
equivocada y el receptor sabra que se ha producido un error.

m Ejemplo:

S1 un transmisor envia “Start” y hay errores en la transmision,
suponiendo que el receptor recibe la siguiente informacion, en
la siguiente tabla se anota los datos que llegaron erroneos y si

se detecto o no el error, agrega en la columna vacia cuantos
bits cambiaron en la transmision.
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Codigos de Deteccion y Correccion de Errores —
Cddigo de Paridad (cont.)

Dato Enviado Dz:zlileecsi::)i)d 0 Error Paridad Bits Erroneos
01010011 (S) 01010010 (R) Si Mal 1
01110100 (t) 01100010 (>) Si Mal 3
11100001 (a) 11100001 (a) No Bien 0
01110010 (r) 01110001 (G) Si Bien 2
01110100 (t) 01110100 (t) No Bien 0

145




ALY . -
- T
- 3: (o : . ;‘:’,\--_.

L0
R ;

Cddigo de Paridad (cont.)

Codigos de Deteccion y Correccion de Errores —

Dato Enviado Dz:zlileecsi::)i)d 0 Error Paridad Bits Erroneos
11010011 (S) 11010010 (R) Si Mal 1
11110100 (t) 11100010 (>) Si Mal 3
01100001 (a) 01100001 (a) No Bien 0
11110010 (r) 11110001 (G) Si Bien 2
11110100 (t) 11110100 (t) No Bien 0
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Codigos de Deteccion y Correccion de Errores —
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Cddigo de Paridad (cont.)

Como puede verse, el codigo de paridad No siempre resulta
efectivo para detectar errores.

. Qué tipo de errores si detecta y cuales no?
Detecta cuando hay una cantidad impar de errores.

Cuando hay una cantidad par de errores no detecta nada.

Este codigo solo detecta errores en una cantidad impar de bits,
no corrige.
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Codigo de Hamming

Richard Hamming (1950) 1de6 un método no solo para
detectar errores sino también para corregirlos, y se conoce
como codigo Hamming.

Se anaden £ bits de paridad a un caracter de » bits, formando
un nuevo caracter de n + k bits. Los bits se numeran
empezando por 1, no por 0, siendo el bit 1 el MSB.

Todo bit cuyo nimero sea potencia de 2 es un bit de paridad y
todos los demas se utilizan para datos.

Para un caracter ASCII de 7 bits, se afiaden 4 bits de paridad.

Los bits 1, 2, 4 y 8 son bits de paridad; 3,5,6,7,9, 10y 11 son
los 7 bits de datos.
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Cddigo de Hamming (cont.)

m (Cada bit de paridad comprueba determinadas posiciones de bit
y se ajusta de modo que el nimero total de unos en las
posiciones comprobadas sea par, si se trata de paridad par; o
sea impar, si se trata de paridad impar.

m  En este codigo se pueden detectar errores en 1 o 2 bits, y
tambien corregir errores en un solo bit.

Esto representa una mejora respecto a los codigos con bit de
paridad, que pueden detectar errores en solo un bit, pero no
pueden corregirlo.
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Cddigo de Hamming (cont.)

m Las posiciones de los bits comprobados por los de paridad
son:

El bit 1 comprueba los bits 1, 3,5,7,9y 11.
El bit 2 comprueba los bits 2, 3, 6,7, 10y 11.
El bit 4 comprueba los bits 4, 5, 6 y 7.

El bit 8 comprueba los bits 8,9, 10y 11.

m En general, el bit n es comprobado por los bits b, bz,....,bj,
tales que by + b, + ... + b, =n.
Por ejemplo:
m El bit 5 es comprobado por los bits 1 y 4 porque 1 +4 = 5.
m El bit 6 es comprobado por los bits 2 y 4 porque 2 + 4 = 6.
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Codigos de Deteccion y Correccion de Errores —
Cddigo de Hamming (cont.)

m FEjemplo: Usando paridad par, construir el codigo de
Hamming para el caracter "b*.

Codigo ASCII para “b™:

1 1 01010 1 0

Codigo de Hamming para “b™:
1 2 L 4 5 f 7 B 9 L 11

! 1 0 0 0 1 0
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Cddigo de Hamming (cont.)

m Considérese que pasaria si el bit 1 se modificara durante la
transmision.

El caracter recibido seria 10111001010 en lugar de
00111001010.

El receptor comprobaria los 4 bits de paridad con los
resultados siguientes:

m Bit de paridad 1 incorrecto: bits 1, 3, 5, 7, 9 y 11 contienen tres
unos.

m Bit de paridad 2 correcto: los bits 2, 3, 6, 7, 10 y 11 contienen dos
unos.

m Bit de paridad 4 correcto: los bits 4, 5, 6 y 7 contienen dos unos.

m Bit de paridad 8 correcto: los bits 8,9, 10 y 11 contienen dos
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Codigos de Deteccion y Correccion de Errores —

Cdodigo de Hamming (cont.)

i 2 3 4 5 f & TN
1 0 I l 1 0 ] 0
| 0 I l l 0 l 0
| 0 I 1 | 0 ] 0
1 0 1 l ] y ] 0
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Cddigo de Hamming (cont.)

m  El nimero total de unos en los bits 1, 3, 5, 7, 9 y 11 deberia de ser par, ya
que se estd usando paridad par.

m El bit incorrecto debe ser uno de los bits comprobados por el bit de paridad
I, esdecir,unodelosbits 1,3,5,7,9u 11.

El bit de paridad 2 es correcto, sabemos que los bits 2, 3,6, 7, 10 y
11 son correctos, de forma que el error no estaba en los bits 3, 7u 11.
Esto deja los bits 1, 5y 9.

El bit de paridad 4 es correcto, lo cual significa que los bits 4, 5, 6 y 7
no contienen errores. Esto reduce la eleccional 1 6 9.

El bit de paridad 8 también es correcto y, por lo tanto, el bit 9 es
correcto. Por consiguiente, el bit incorrecto debe ser el 1.

Dado que se recibié como un 1, deberia haberse transmitido como un
0. En esta forma se pueden corregir los errores
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Codigo de Huffman

Cddigo optimo dentro de los cddigos de codificacion
estadistica, es el codigo de menor longitud media.

A los simbolos con mayor frecuencia de aparicion se les
asignaran las palabras de codigo binario de menor longitud.

Se ordena el conjunto de simbolos del alfabeto fuente en orden
creciente de probabilidades de aparicion.

Se juntan los dos simbolos con menor probabilidad de
aparicion en un unico simbolo, cuya probabilidad serd la suma
de las probabilidades de los simbolos que lo originaron.

Se repite este proceso hasta que solo tengamos dos simbolos.
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Cddigo de Huffman (cont.)

Se asigna un 1 a uno de los dos simbolos que tenemos y un 0 al
otro.

Recorreremos la estructura que hemos construido hacia atras,
cuando dos simbolos hayan dado origen a un nuevo simbolo,
estos "heredaran" la codificacion asignada a este nuevo
simbolo.

Se le anadira un 1 a la codificacion de uno de los simbolos y un
0 a la del otro simbolo.

Sustituimos cada palabra del texto por el cddigo respectivo y,
una vez hecho esto, agrupamos los bits en grupos de ocho, es
decir en bytes.
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Ejemplo del Codigo de Huffman

m  Se obtienen las frecuencias de cada palabra dentro del

documento: casa 29
nuevo 7
pesa 12
plato
sucio 4
tarde

m Se ordenan las frecuencias en orden ascendente:

(sucio, plato, nuevo, tarde, pesa, casa)
4,5,7,8,12,29)
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Ejemplo del Codigo de Huffman (cont.)

m Luego se eligen los dos valores mas pequenos y se construye
un arbol binario con hojas etiquetadas: a
0 1

m Se reemplazan los dos valores por su suma, obteniéndose una
nueva secuencia (7, 8, 9, 12, 29). De nuevo, se toman los dos
valores mas pequenos y se construye el arbol binario:;




Ejemplo del Codigo de Huffman (cont.)

m  Ahora se tienen las frecuencias (9, 12, 15, 29) y una vez mas
se seleccionan las menores:
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Ejemplo del Codigo de Huffman (cont.)

m  Ahora se tienen las frecuencias (15, 21, 29) y una vez mas se
seleccionan las menores:
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Ejemplo del Codigo de Huffman (cont.)

m Las dos frecuencias restantes, 29 y 36, se combinan en el arbol

final: e
0 1

(=) (=



Ejemplo del Codigo de Huffman (cont.)

m Del arbol anterior obtenemos el codigo para este alfabeto:

casa 0
nuevo 100
pesa 111
plato 1101
sucio 1100

tarde 101

m  Sustituimos cada palabra del texto por el codigo respectivo vy,

una vez hecho esto, agrupamos los bits en grupos de ocho, es
decir en bytes.
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